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LE CONSTAT

Pourquoi les entreprises ont besoin
d’une gestion proactive des CVE ?

Chaque jour, des dizaines de nouvelles vulnérabilités sont publiées. Sans outil dédie,
les equipes IT passent des heures a chercher, trier et prioriser manuellement. Le
risque ? Rater une faille critique exploitéee activement.

28 000+ 72h

Nouvelles CVE publiées Délai moyen avant exploitation
en 2025 d’une faille critique

60% 4.5M<

Des violations exploitent une CVE Coit moyen d’une violation de
connue non patchée données en France

RadarSec automatise toutes ces taches.

Notre plateforme collecte, correle, priorise et vous alerte en temps réel sur les
vulnérabilités qui impactent reellement votre Sl. Vous passez de la reaction a
la prévention.
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NOTRE SOLUTION

Une plateforme tout-en-un pour votre
gestion des vulnérabilités

RadarSec centralise I'ensemble du cycle de vie des vulnérabilités : de la découverte a
la remédiation, en passant par la priorisation, |'affectation et le reporting.

Collecte automatisée Q

Agrégation en continu de 15+ sources
officielles : NVD (NIST), MITRE, CISA KEV,
Microsoft, Red Hat, Cisco, Fortinet, Synology,
QNAP, WatchGuard, Palo Alto, Sophos,
Aruba, Netgear, TP-Link...

Pas besoin de surveiller manuellement
les bulletins de sécurité.

Remédiation guidée E

Pour chaque vulnérabilite, RadarSec fournit
les remédiations détaillées (patchs,
configurations, workarounds) avec
traduction automatique anglais-francais.

Vos équipes savent exactement quoi faire,
sans chercher.

Rapports & conformité

Export PDF et CSV en un clic.

Statistiques détaillées par sévérité, par projet,
par vendeur. Idéal pour les audits de
conformité (ISO 27001, NIS2, DORA).

Démontrez votre maitrise des risques
a vos auditeurs.

Priorisation intelligente [1]

Chaque CVE est enrichie avec son score
CVSS (sévérité technique), son score EPSS
(probabilité d'exploitation) et son statut
CISA KEV (exploitation active confirmée).

Vous traitez en premier ce qui présente
un risque réel, pas juste un score éleve.

Suivi & Workflow e=s)

Attribuez les CVE a vos collaborateurs,
fixez des échéances, suivez l'avancement.
Dashboard avec KPIs : en retard, en cours,
corrigées, exploitables.

Visibilité totale sur I'état de votre exposition.

. /!
Alertes en temps réel O

Notifications par email lorsqu'une nouvelle
CVE critique impacte vos projets.
Configuration fine des seuils et des
vendeurs et produits a surveiller.

Ne ratez plus jamais une faille critique.
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VULNERABILITES

87 000+ CVE indexées
avec filtres avancés

Explorez l'intégralité de la base de vulnérabilités avec des filtres multi-criteres
puissants. Trouvez en quelques secondes les CVE qui impactent vos technologies.

Filtres disponibles Pour chaque CVE

+  Recherche par identifiant CVE « Description détaillée (traduction
automatique FR)
« Criticité : Critique / Elevée /
Moyenne / Faible v Score CVSS v3.1 avec vecteur
d’attaque
v Vendeur (Microsoft, Red Hat,
Cisco...) v Score EPSS (probabilité
d’'exploitation a 30j)
v Produits spécifiques
v Statut CISA KEV (exploit actif

v Score CVSS (min/max) confirmé)

v Score EPSS (probabilité v Remédiations détaillées (patchs,
d’exploitation) workarounds)

v CISAKEYV (failles activement v Vendor et produits impactés
exploitees)

v Dates de publication et de
v Projet / Périmeétre d’affection mise a jour
v Exploitabilité confirmée « Liens vers les sources (NVD,

MITRE, Vendor)

v Export PDF / CSV individuel
Ou en masse
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ORGANISATION

Organisez vos actifs en projets
pour un suivi ciblé

Créez des projets correspondant a vos périmétres (applications, infrastructures, filiales) et
affectez-y les vendors et produits a surveiller. Les CVE sont automatiquement corrélées.

Exemple concret :

Vous avez une infrastructure
réseau avec des équipements
(vendeurs) Microsoft, Linux,
Cisco, Fortinet, Qnap, etc. et les
produits correspondants :
RadarSec vous remonte
automatiquement les
Vulnérabilités et Expositions
Courantes (CVE) qui impactent
chaque périmetre.

Indicateurs par projet :

Nombre total de CVE, critiques
et élevées. Statut actif/archiveé.
Vue d'ensemble en widgets pour
les RSSI, DSI, etc. avec vues
détaillées et filtrables, facilitant
le suivi par les équipes
techniques.
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REMEDIATION

Workflow de remédiation
et rapports de conformité

Transformez les alertes en actions concretes. Attribuez, planifiez, suivez et exportez.

Filtres disponibles Pour chaque CVE

Cycle de vie complet : Nouvelle — En analyse — 3 formats d’export :

En remédiation — Corrigée — Veérifiée.
g CSV : Données brutes pour intégration avec

vos outils (SIEM, SOAR, Excel)

PDF : Rapport complet avec graphigues, idéal
pour les CODIR et audits

Statistiques : tableaux de bord interactifs avec
analyses détaillés

Journalisation compléte des événements
permettant une tragabilité totale des actions et
l'identification des responsables.

Parfait pour accompagner votre mise en conformité
ISO 27001, NIS2 et DORA

SOURCES

15+ collecteurs automatiques
pour ne rien manquer

RadarSec interroge en continu les bases de données officielles de vulnérabilités et les
bulletins de sécurité des principaux vendeurs et produits associés. Aucune action
manuelle requise.

Bases nationales Vendeurs majeurs Sécurité & Infra
NVD (NIST) : 50 000+ CVE. Microsoft : 17 000+ bulletins Fortinet, Palo Alto, Sophos,
Base de référence mondiale. (Patch Tuesday) etc : Firewalls et UTM

MITRE : 21 000+ CVE. Red Hat : 9 400+ avis de Synology, QNAP, etc : NAS
Organisme créateur du sécurité RHSA/RHBA et stockage

systéme CVE. Cisco : 64 avis de sécurité WatchGuard, Aruba, TP-Link,
CISA KEV : 1 500+ CVE réseau critiques Netgear etc : Réseau

activement exploitées.

Scoring EPSS intégré : En plus des scores CVSS classiques, RadarSec intégre le modéle EPSS (Exploit Prediction
Scoring System) de FIRST.org. Ce score prédit la probabilité qu'une CVE soit exploitée dans les 30 prochains jours,
permettant une priorisation basée sur le risque réel et non uniquement sur la séveérité théorique. 14 900+ CVE enrichies
avec score EPSS.
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| MULTI-TENANT

Architecture MSSP :
Gérez plusieurs clients depuis une console

Concu pour les MSSP et les groupes multi-entités. Chaque tenant est isolé avec ses
propres utilisateurs, projets et données. Administration centralisée.

Isolation totale des données

Chaque tenant dispose de son propre espace avec ses utilisateurs,
projets, CVE suivies et parameétres. Un utilisateur d'un tenant ne peut
jamais voir les données d'un autre. Les administrateurs MSSP
peuvent basculer entre les tenants en un clic pour gérer I'ensemble
de leur portefeuille clients.

Chaque tenant peut personnaliser son branding (logo, couleurs, favicon)
pour une expérience marque blanche.
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SECURITE

Architecture sécurisée : RadarSec
vous aide a la protection de vos données

En tant que plateforme de cybersécurité, RadarSec applique les plus hauts standards
de sécurité a sa propre infrastructure.

Authentification renforcée Protection applicative
v Hachage bcrypt (cost12) v CSRF middleware global
v Politique 12 chars + complexité v Prepared statements (zero

SQL injection)
v Vérification email obligatoire
v XSS : htmispecialchars

+ Rate limite anti brute-force systématique
«  Regénération de session v Content Security Policy strict
post-login
v Sessions httpOnly + SameSite
= Lax
Infrastructure Conforme RGPD
+  Hébergement en France v Données hébergées en France,

pas de transfert hors UE.
v Conteneurisation Docker (MSSP)
v/ Minimisation des données
v Chiffrement SMTP personnelles collectées.
(AES-256-CBC)
v Droit a I'effacement implémenté.
v APl satellite HMAC-SHA256
v/ Journalisation des acceés.
v Sauvegardes chiffrées
v/ Compatible avec les exigences
ISO 27001, NIS2 et DORA.
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Support intégreé et
personnalisation complete

Systéme de tickets intégré, documentation en ligne et branding pour une expérience
sur mesure.

Support intégré Personnalisation par tenant

Vos utilisateurs créent des tickets Chaque organisation configure

directement depuis la plateforme. ses propres parametres : branding

Systéme de priorités, statuts, (logo, couleurs, favicon), emails

suivi des réponses et pieéces de réception, integrations,

jointes. préférences d'affichage et
notifications.

Plus besoin d'un outil tiers pour
gerer le support.
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NOS OFFRES

Des offres adaptées
a chaque taille d’entreprise

radarsec.fr

D’une période d'essai pour découvrir la plateforme, au plan MSSP Entreprise pour les

prestataires de services manageés.

C L L L X«

A\

<

GRATUIT

Découverte - 30 jours

o<

30 jours

Acces complet a la
base CVE

15 projets
5 utilisateurs
Export CSV + PDF

Suivi CVE avec
Workflow

Alertes personnalisées
+EPSS

Branding personnalisé

Support web

- POPULARE

S R SR

N

Pro
PME - ETI

89<

/mois

Acces complet a la
base CVE

15 projets
5 utilisateurs
Export CSV + PDF

Suivi CVE avec
Workflow

Alertes personnalisées
+EPSS

Branding personnalise

Support web

MSSP Entreprise

Prestataires de services

Sur devis

Engagement annuel

Le plan Pro +
Multi-tenant
Multi-utilisateurs

Marque blanche

SN A A

API satellite
HUB/Satellite

Console admin
centralisée

Y

+/ Accompagnement
dédié

* les prix sont HT
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FAQ

Questions fréquentes

Les réponses aux questions les plus posées

') Faut-il installer un agent sur nos serveurs ? ') Ou sont hébergées nos données ?
] |

Non. RadarSec est une plateforme 100% SaasS.

Aucune installation n'est requise sur votre
infrastructure. Vous définissez vos technologies
et perimetres, et RadarSec effectue la veille
automatiquement depuis ses collecteurs.

Combien de temps pour étre opérationnel ?

Dés l'inscription, vous créez vos projets,
définissez vos technologies, et les premiéres
CVE pertinentes remontent immédiatement
grace a nos 87 000+ vulnérabilités déja
indexées.

Est-ce adapté aux MSSP / Infogérants ?

Absolument. Notre architecture multi-tenant
native permet aux MSSP de gérer plusieurs
clients depuis une console unique, avec des
tableaux de bord dédiés par organisation et
des rapports personnalisés par client.

Proposez-vous une APl ?

Une API REST est en cours de developpement
et sera disponible sur les plans Pro et
Enterprise. Elle permettra l'intégration avec vos
outils SIEM, SOAR et ticketing existants.

Puis-je résilier ou modifier mon plan a
tout moment ?

Oui. Notre abonnement Pro mensuel peut étre
resilie a tout moment depuis votre espace
de facturation.

Toutes les donnees sont hébergées en France,
sur des serveurs conformes RGPD. Nous ne
transferons aucune donnée hors UE.

Puis-je tester gratuitement ?

Oui, le plan Pro inclut un essai gratuit de 30
jours avec acces complet a toutes les
fonctionnalités.

Quelles sources de données couvrez-vous ?

Plus de 15 collecteurs : NVD (NIST), CISA KEV,
CERT-FR, EPSS, GitHub Advisories, exploits
connus, et d'autres sources enrichies.

De nouveaux collecteurs sont ajoutés
réguliérement selon les besoins clients.

Quelles certifications visez-vous ?

Notre plateforme est congue « 1ISO 27001
ready » et conforme RGPD dés la conception.
Nous visons la certification ISO 27001 et la
qualification SecNumCloud pour répondre aux
exigences des marchés publics et des OIV.
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